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 چکيده
امروزه قدرت کشورها تنها به داشتن سلاح های نظامی، جنگی و بمب اتمی نیست، بلکه 

داشتن اطلاعات، پیشرفته در حوزه علم ودانش، نفوذ در فضای سایبری و فناوری اطلاعات 

میزان تشخیص قدرت آن ها است. تلاش دشمنان از طریق ابزارهای فناوری اطلاعات و 

دی همچون تهدید امنیت ملی از راه ناسالم سازی فضای رسانه های ارتباطی برای مقاص

می باشد. با  رایانه ای سایبری برای جوانان ایرانی، تولیدوانتشار ویروس ها و بدافزارهای

در عرصه ملی و بین المللی و  رشد سریع و در عین حال نا متوازن ساختار فضای سایبری

سایبری با ید به دنبال راهکار هایی در جهت مقابله با   بد افزار هایبه جهت مقابله  با 

بررسی تمامی جهات تروریسم سایبری و راهکار  هاین مقاله ب می بود، تروریسم سایبری

رابطه به دنبال پاسخی مناسب به ین ن در عرصه بین الملی  پرداخته و در اآهای مقابله با 

تحلیلی وبا ابزارهایی  -بصورت توصیفیاین نوشتار که سوالات اشاره شده در میپردازد.

همچون  فیش برداری از مقالات و کتب به دنبال یک نتیجه مطلوب در جهت  اهداف 

 .پرداخته استاشاره شده  

 

جرم شناسی، امنیت ، حقوق بین المللی، تروریسم سایبری ، اطلاعات   :يديکل واژگان

 ملی

 

 

 

عی
ما

جت
م ا

لو
ر ع

ی د
هش

ژو
ی پ

دها
کر

روی
ی 

علم
له 

مج
 

م(
دو

ل 
سا

(
 

ره 
ما

ش
7 

/ پ
ز  

ایی
13

95
 

ص 
 /

31
5

-
29

4
 

 2نوري سندي ، 1احمد دهقان 
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 مقدمه
 

 :بيان مساله          -1
گسترش بهره گیری از رایانه و تمایل بیشتر به ذخیره سازی اطلاعات بر آن به تدریج زمینه را برای ارتکاب 

جرایم سایبری و دیگر فعالیتهای منفی سایبری از جمله تروریسم سایبری فراهم نموده است. علاوه بر آن جذابیت 

آن)از قبیل بی حد و مرز بودن، سریع بودن وغیره(  ارتکاب و نقض هنجارها در فضای سایبر به همراه دیگر ویژگیهای

یکی از تهدیدات امنیتی که همواره ملتها و  (80،ص1386)رمضانیانگیزه ی بزهکاران سایبری را افزایش داده است. 

میزان حملات تروریستی . دولتها را آزار داده، اقدامات تروریستی است که عمدتاً با پیامدهای زیانباری همراه هستند

معمولی،کم است زیرا علیه اهداف فیزیکی ارتکاب می یابند اما بالعکس حملات تروریستی سایبری،زیاد است دلایل آن 

نیز واضح است:آسیب پذیریها در فضای سایبری بسیار زیاد،ارتکاب جرم آسان،دست یابی به اهداف خیلی راحت 

شوند از بهترین اهداف محسوب می« زیرساختهای حیاتی»بدیهی است . تر،بحران های بین المللی روبه افزایش و... است

تر شده، بلکه لطمات وارد شده بسیار که با توجه به الکترونیکی شدن آنها، نه تنها ارتکاب اقدامات تروریستی آسان

می م برداریهای سوء دیگری را هفضای سایبر، به تروریستها امکان بهره« ایچند رسانه»سهمگین هستند. البته ماهیت 

به طور معمول، تروریست های سایبری نفاط حساس و حیاتی یک جامعه را هدف قرا .(253 ص،1384)جانـسون ، دهد

می دهند تا اساسی ترین ضربات را به کشور مقصد)یا اکثرا دشمن خود( وارد کنند، و باتوجه به ماهیت شبکه های 

ممکن در سراسر جهان اطلاع رسانی می کنند. به همین خاطر اینترنتی، نتایج فعالیت های خود را در کوتاه ترین زمان 

دغدغه ساز بودن این حملات تروریستی در خصوص خسارات احتمالی جبران ناپذیر به تدریج اثراتی را بر امنیت و 

احساس آن در جامعه برجای می گذارد و ملاحظه ای مهم مطرح می شود و آن تأثیر و تأثر تروریسم سایبری و امنیت 

امعه است. بدین تعبیر که پدیده ی مجرمانه ی تروریسم سایبری خود به چه شکلی بر امنیت ملی کشور ما تاثیرگذار ج

 (.145، ص 1389،)زراعت  است.

چگونه میتوان شناخت و بدان اثر گذاری مثبتی تحلیل های جرم شناختی را در رابطه با حوزه امنیت مداری 

و  ؟افعال مجرمانه ی تروریستی را چگونه می توان تحلیل نموده سوالات ذیل پرداخته، برای این سوال ابتدا ب ایجادکرد،

تا از این جهت بتوان  ؟چه راهکارهایی را می توان برای مقابله با آن و کاهش اثرات مخرب آن بر امنیت پیشنهاد داد

ا تبیین اجمالی مفهوم عام آن است که ب امنیت ملی را بیشتر حفظ و تأمین نمود. از همین جهت مسأله اساسی

 .تروریسم سایبر به عنوان یک پدیدة مجرمانه، راهکارهای حقوقی مقابله با آن و وضعیت کشورمان را بررسی نماید

بدیهی است که جرم شناسی هم در جنبه ی شناسایی علل ارتکاب جرم و هم راهکارهای  (:9، ص1999، 1)استارک

مطرح می سازد که در تبیین هرچه بیشتر مسأله ی تحقیق حاضر مفید خواهد بود  مقابله با آن نیز حائز نکات مهمی را

ای ی موضوع فوق از روش تحقیق توصیفی تحلیلی با ابزار کتابخانهبه منظور یافتن مطالب مورد نیاز جهت مطالعه

تی( در ارتباط با فضای استفاده شده است. بدین صورت که با مطالعه منابع موجود)مقالات، کتابها و طرح های تحقیقا

سایبر، جرایم سایبری، تروریسم سایبری، مطالب مرتبط فیش برداری شده و در جهت شکل دادن به تحقیق و اثبات 

تحلیلی دنبال شده است و از -فرضیات مورد استفاده قرار گرفته اند. تبیین مطالب تحقیق حاضر نیز به گونه ی توصیفی

ود، نتیجتا به سمت تحلیل های جامع در خصوص نحوه ی اثرگذاری تروریسم خلال نکات و تعمق در منابع موج

 سایبری بر امنیت ملی و همچنین راهکارهای پیشگیرانه پیش رفته ایم.

 

 

                                                           
1- Stark 

http://www.rassjournal.ir/


 294-315، ص 1395، پاییز  7، شماره رویکردهای پژوهشی در علوم اجتماعی
ISSN: 2476-3675 

http://www.RassJournal.ir 

 

 اهميت و ضرورت تحقيق: -1
امروزه قدرت کشورها تنها به داشتن سلاح های نظامی، جنگی و بمب اتمی نیست، بلکه داشتن اطلاعات، 

حوزه علم ودانش، نفوذ در فضای سایبری و فناوری اطلاعات میزان تشخیص قدرت آن ها است. تلاش پیشرفته در 

دشمنان از طریق ابزارهای فناوری اطلاعات و رسانه های ارتباطی برای مقاصدی همچون تهدید امنیت ملی از راه ناسالم 

رایانه ای مانند ویروس آزمایشگاهی 1افزارهایسازی فضای سایبری برای جوانان ایرانی، تولیدوانتشار ویروس ها و بد

برای آسیب رسانی به تأسیسات هسته ای جمهوری اسلامی ایران، تهدید بنیان خانواده، قبله زدایی، 2استاکس نفت

هنجار شکنی، ترویج فساد و سایت های ضداخلاقی، بی اعتمادی به مسئولین نظام، انتشار مطالب و اخبارکذب و 

سی، اقتصادی، نظامی، انتظامی، امنیتی و جاسوسی است ازطریق شبکه های اجتماعی مجازی گسترش شایعات سیا

صورت می گیرد. در حال حاضر ده ها هزار سایت جنسی در اینترنت وجود دارد که شمار آنها هر روز بیشتر می شود و 

رد، ولی با احتساب فعالیت های جنسی این تنها مربوط به سایت هایی است که ایجاد آنها در کشور مزبور منع قانونی ندا

خلاف قانون مانند ترویج و پخش امور جنسی مربوط به کودکان و آمار سایت های غیر اخلاقی به طور فزاینده ای 

افزایشمی یابد.اما باید دانست که تهدیدهای غیر اخلاقی اینترنت صرفاً دسترسی به سایت های جنسی محدود نمی 

تنوع اینترنت در دنیای رایانه ای، امکان برقراری هرنوع ارتباط فی مابین کاربران فراهم می آید و شود، بلکه با امکانات م

در بسیاری از موارد این ارتباطات می تواند ارتباطات نامشروع باشد. مسلماً بهره گیری بیشتر ومتنوع تر از امکانات 

نامشروع مؤثر واقع گردد  ش ابعاد این ارتباطاتموجود مانند ارسال صوت، تصویر، ویدئو و... می تواند درگستر

تلاش جامعه بین الملل برای توسعه سازوکارهای بین المللی جهت مبارزه با جنایات سازمان ( 52،ص1386)رمضانی

یافته ی بین المللی ریشه در این حقیقت دارد که این جنایات جدی تر شده اند. جنایات فراملی و اشکال مختلف آن 

روی صلح وامنیت بین المللی می باشند که آرمان های بشریت راتحلیل برده و هزینه های سنگینی را بر تهدیدی فرا

 دوش دولت ها و بزه دیدگان تحمیل می کنند.

 پيشينه تحقيق: -2

در رابطه با عنوان پژوهش حاضر مطالعاتی وجود داشته است که به شرح ذیل هرکدام ویژگیهایی داراست و 

ه ی تحقیق را با کاستی هایی روبه رو می سازد و در جهت برطرف نمودن این کاستی ها انجان روی هم رفته پیشین

 تحقیق حاضر انتخاب شده است:

. در 10فصلنامه تخصصی فقه و حقوق، شماره  تروریسم سایبري،(، 1385جلالی فراهانی، امیر حسین )

ن که در صدد معرفی پدیده ی تروریسم سایبری است. این مقاله دیدگاه نویسنده کاملا مفهم شناختی است، به این بیا

 در حالی که پژوهش ما بسیار فراتر از یک مفهوم شناسی جزئی است.

تروریسم سایبري و اهميت آن در برهم زدن امنيت بين (، 1392پورنقدی، بهزاد و ارشد بختیاری)

،تابستان. این منبع نیز در اشتراکات 14اره فصلنامه علمی ترویجی مطالعات بین المللی پلیس، سال چهارم، شم الملل،

فراوانی که با عنوان پژوهش ما دارد ولی باید متذکر شد که دیدگاه این منبع دیدگاهی با مبنای حقوق بین الملل است 

 در حالی که دیدگاه تحقیق ما مبتنی است بر حقوق کیفری و جهت دهی آن به سمت رویکردهای جرم شناختی.

می رسد که پیشینه ی پژوهش ما در سطح کلیات مرتبط با مفهوم شناسی ها و تعاریف  بنابراین به نظر

جرایم سایبری و تا اندازه ای تروریسم سایبری موجود است ولی در خصوص تبیین چگونگی ارتباط وقوع تروریسم 

 .با خلأ تحقیقاتی مواجه می باشیم سایبری با نقض امنیت ملی و راهکارهای آن
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 :نوآوري تحقيق  -3
در پژوهش حاضر نویسنده تلاش می کند تا در موارد ذیل تحقیق مورد نظر قرین نوآوری هایی باشد: در  

وهله ی اول نوآوری این تحقیق شناسایی نحوه ی اثرگذاری و مولفه های اثربخش بر این امر است. در این خصوص این 

ی مبتنی بر جرم شناسی سعی در تبیین این امر شده است. در وهله ی نحو از شناسایی برای اولین بار است که با ادبیات

دوم نیز ارتباط دادن اثرات این امر با جرم شناسی پیشگیری است. یعنی نوآوری دیگر نوع و ویژگی اقدامات و 

 راهکارهای پیشگیرانه ای است که پیشنهاد می گردد. 

 :سوالات   -4
 است؟ تروریسم سایبری از چه ماهیتی برخوردار-1

 در حقوق داخلی و عرصه بین المللی چه میباشد؟راهکارهای مقابله با تروریسم سایبری -3

 فرضيات:  -5

 به نظر می رسد که ماهیت تروریسم سایبری را در قالب جرایم علیه امنیت سایبری/ رایانه ای مرتبط دانست.  -1

باتوجه به شیوه ی ارتکاب ترورسیم سایبری، به نظر می رسد که تدابیر ناظر بر تقویت آماج تروریسم سایبری از   -2

 موثرترین راهکار باشد.داخلی و بین المللی سوی نهادهای 

 

 :اهداف  -6
 ماهیت شناسی وترسیم مدل مفهومی از تروریسم سایبری

سم سایبری و تلاش در نهادشناسی و تقویت راهکارهای شناسایی راهکارهای موثر در جهت مقابله با تروری

 نهادی 

 گفتار اول

 مفهوم شناسی تروریسم سایبري

 در مفهوم مضيق: مفهوم شناسی تروریسم سایبري  -1
و یکی از  21یکی از پدیده های مهم و بحث برانگیز بین المللی، منطقه ای و داخلی در دهه نخست سده 

جامعه جهانی در خصوص حقوق ملت ها و ثبات بین المللی مسئله تروریسم بوده  اساسی ترین معضل ها و چالش های

 .(250، 124صص1383و صادقی حقیقی،  1381است )کرم زاده، 

درعصر ما، تروریسم از تهدیدی ملی به تهدیدی بین المللی و مبدل شده است وحتی این نگرانی وجود دارد 

مخاطره بیفتد. درعصر جهانی شدن و پیشرفت فناوری ،دیگر تروریسم در که با گسترش آن صلح وامنیت بین المللی به 

مرزهای ملی ومنطقه ای محصور نمی ماند. تروریست ها همگام با روند جهانی شدن، پیشرفت کرده اند، اما هرگز در 

دامات آنها در امان نمی قید و بندهای بین المللی ناشی ازآن گرفتار نیامده اند، از این رو هیچ منطقه، دولت یاملتی از اق

ماند. گروه های تروریستی با انگیزه های گوناگون دست به عملیات تروریستی می زنند ونگرانی از احتمال وقوع این 

، 2، وهایر1گونه عملیات زمانی بیشتر می شود که آنان از تسلیحات هسته ای، شیمیایی و بیولوژیک استفاده کنند )رابرت

 .(2001، 3واکساندر 2001

هر چند این تهدیدها در حال حاضر، به صورت بالفعل اصل و امنیت بین المللی را تخریب می کند، باید 

اذعان کرد که تروریسم سایبری، تهدیدی بالقوه علیه جامعه بین المللی است که روش نوینی از اقدامات تروریستی به 

                                                           
1-Robert 
2- Heyer 
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(: چنان که مجمع عمومی سازمان ملل در سال 9، ص1999، 1شمار می رود و نه  نوع دیگری از تروریسم )استارک

 با صدور قطعنامه ای این موضوع را موردعنایت قرار داد. 1995

تروریسم سایبری که از جمله مصادیق جرایم تروریستی نوین است. زنگ خطری جدی برای تمام مردم دنیا 

سایبری به نسبت تروریسم کلاسیک سنتی نه در و نیز دولت ها تلقی می شود.با وجود این، فرآیند برخورد باتروریسم 

سطح تقنینی و نه در سطح حمایت های اجتماعی، چندان قابل ملاحظه و توجه نیست. در کنار این مسائل، اساسی 

ترین مشکل در برخورد با این پدیده، فقدان تعریفی صحیح جامعه از آن است. تلاش های بین المللی گسترد های در 

 نگرفته و سندی به تصویب دولت ها نرسیده است.این زمینه صورت 

این است که فضای مزبور، چه حوزه و کدام سیستم ها تحت « فضای مجازی»نکته مورد اهتمام درخصوص 

پوشش قرارمی دهد؟ آیا تنها سیستم رایانه ای معمولی و سامانه دنیای مجازی اینترنت را در بر می گیرد؟ به نظر می 

یاد شده هر گونه دستگاهی را که دارای برنامه ای باشد، شامل می شود )زراعت و دانشوری، رسد علاوه بر سیستم 

 (.144-145، صص 1389

مرتبط شدن با »بیان می دارد« سایبر»که در مقام تعریف  2«فرهنگ آکسفورد»در تأیید این نظر علاوه بر 

نیز که تنها کنوانسیون موجود « نوانسیون بوداپستک»بند یک ماده اول « شبکه های مخابراتی الکترونیک بویژه اینترنت

سیستم کامپیوتری عبارت است از یک »در باب جرایم رایانه ای است سیستم رایانه ای را این گونه تعریف می کند: 

دستگاه یا مجموعه ای از دستگاه های متصل یا مرتبط به هم که به وسیله یک برنامه، داده های دیجیتال را به طور 

 «ار پردازش می کندخودک

تروریسم سایبری، عبارت است »البته تعارف کامل تر و جامع تری نیز دراین زمینه قابل ارائه  است، از جمله: 

از حمله عمدی با انگیزه سیاسی علیه اطلاعات، سیستم های کامپیوتری، برنامه های کامپیوتری وداده ها که به وسیله 

ص 1389)زراعت، و دانشوری، « به خشونت علیه اهداف غیر نظامی منجر شودگروه های خرده ملی یا عوامل مخفی 

146.) 

 :تروریسم سایبر در مفهوم موسع  -2
پیش از وارد شدن به اصل بحث، یادآور می شود تاریخچة اقدامات تروریستی گواه این مسئله است که 

هـدفارزشمند توجه داشته اند. البته این مسئله  تروریستها تقریباً از همان ابتدا به سیستمهای رایانه ای به عنوان یـک

صدق می کند که نمونة بارز آن فناوری اطلاعات و ارتباطـات  (High-tech)در مورد کلیة فناوریهـای سـطح بـالا

، در ایتالیا یـازده واحـد از تأسیسات اصـلی 1970الکترونیکـی بـوده و هـست. برای مثـال، بریگـاد سـرخ، طی دهـة 

ازشگرهای ارتباطاتی را تخریب کرد. میزان خسارات وارد شده، پانصد هزار دلار برآوردشد. این گروه طی بیانیه ی پرد

استفادة روزافزون از رایانه ها را بخشی از توطئـة بیشینه کردن نظارتهای اجتماعی برشمرد . به نظر این گروه، رایانه ها 

به کار می رفتند و از این رو لازم بود به این شـبکه هـای نظـارتی تعـرض  به مثابـة ابـزاری جهـت درگیریهـای طبقاتی

 (.  6 ص شـود تـااز بین بروند )وارن، همان

با ا ین حال، همان طور که ملاحظه میشود، تمامی این اقـدامات تروریستی و همچنـین اهدافی کهویران می 

ارند و به کلی از بحث این نوشتار که به بررسی اقدامات شوند یا آسیب می بینند، همگی در دنیای فیزیکی قرار د

 تروریستی در فضای سایبر می پردازد، خارجانـد . 

در ادامه، مباحث در دو قسمت مطرح می شـود. ابتـدا مفهـوم تروریسم سایبری صـرف وسپس بهره برداری 

 های جانبی تروریستها تجزیه و تحلیل می گردد. 

                                                           
1- Stark 
2- Oxford English Dictionary 
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روریسم علیه فضای سایبر پیداست، تروریستها کارزار خـود را از دنیای فیزیکی همان طور که از عنوان ت

بـهفضای سایبر انتقال داده اند که بدیهی است به دلیل قرار گرفتن در یک دنیای دیگر با شرایط و امکانات خاص و 

کنند. یکی از بهترین تعابیر  منحصر به فرد، سلاحها و اهـداف نیز ماهیت و کارکرد متمـایزی ازدنیای فیزیکی پیدا می

 Information)برای ا ین کارزار سایبری که معادل مفهـوممضیق تروریسم سایبری می باشد، جنگ اطلاعات 

Warfare)  :حتی به عقیدة برخـی صـاحب نظـران، از "مبـارزهدر جهت نظارت و کنترل بر فعالیتهای اطلاعاتی"است .

، اگر جنگ اطلاعات جلـوة تهـاجمی به خود بگیرد، چنانچه در (Dorothy Denning)جمله پروفسور دوروثی دنینگ 

از طرفین خللی وارد شود، طرف دیگر برندة این  که اطلاعـاتی (Integrity)و تمامیت (Usability)قابلیت اسـتفاده

 (.  7 ص، جنگ خواهد بود )وارن، همان

ین عرصه، در حال تربیت سربازان سایبری این مسئله تا حدی جدی تلقی شده که کشورهای پیشرو در ا

(Cyber Soldier)  مجهز به انواع سلاحهای الکترونیکـی هـستند تـا بـرای تهاجم یا دفاع از آمادگی لازم برخوردار

(. امـا بـاتوجه به اینکه قرار است در این نوشتار تنها مسائل حقوقی این 253 ص،1384باشـند )جانـسون و دیگـران ، 

 ورد بررسـی قـرارگیرد، این ابعاد به مجال دیگری موکول می گردد. حوزه مـ

همچنین از آنجا که بحث تروریسم سایبری به دلیل نوظهور بودن فضای سـایبر جدید است و همانند 

ه آن اندازه تعاریف و تحلیلهای گوناگون ب تروریسم سالها موضوع تحقیق و مطالعه نبوده است، نمی توان انتظار داشـت

 موجود باشد. 

 گفتار دوم:

 مبحث اول:

 :تروریسم سایبريمصادیق ویژگيها و 

 ویژگيها و عناصر تروریسم سایبري: -1
. امروزه بسیاری از فعالیت های تروریستی به شکل حملات هکری و در قالب دزدی اطلاعات صورت می گیرد

های هند به کامپیوتر "باشگاه هکرهای پاکستانی"ای طرفدار دولت پاکستان با نام هکره 1982نخستین بار در سال 

به هنگام حمله ناتو به کوزوو سایت این سازمان مورد حمله قرار گرفت.در همان زمان، وب  1999حمله کردند. در سال 

رد حمله قرار گرفت. این های تجاری امریکا به وسیله هکرهای چینی، روسی و صرب موسایت ارتش امریکا و سایت

ها، ناتو را از بمباران و رهبری عملیات باز نداشت اما تبلیغاتی را که برای مبارزه با رژیم صربستان از طریق  حمله

 .اینترنت به راه انداخته بود، مختل کرد

ها مهمترین مشکل که ترور مجازی را بسیار خطرناک کرده، شناسایی نشدن دقیق عوامل آن است. نه تن

مراکز قانون گذاری بلکه تروریست ها نیز هنوز تمامی جنبه های اقدامات خود را نمی شناسند. از همین روست آمریکا 

که خود بیشترین حملات اینترنتی را انجام می دهد، در مقابل برخی از هکرها که نهادهای آمریکایی را هدف خویش 

 -2سیاسی؛  -1ناصر مشترک تشکیل دهندة تروریسم عبارت اند از: به طور کلی، ع.قرار داده اند، همچنان ناتوان است

 رسانه ای بودن.  -6مدبرانه؛  -5پویا؛  -4خشونت آمیز؛  -3روان شناختی؛ 

یک اقدام تروریستی، اقدامی سیاسی نیز محـسوب مـی شـود یا بـه منظـورتأثیرگذاری سیاسی ارتکاب سياسی:  -1

جنگ دنبالة سیاست با ابزاری دیگر "به خوبی در این بـاره اظهـارداشته:  (Clausewitz)می یابد. کلوزویتز

 "است.

نتایج پیشبینی شدة اقدامات تروریستی، تأثیر روان شناختی بـه دنبـالدارد. تروریستها مخاطب  روان شناختی: -2

ان و نه قربانیان واقعی شان را هـدف قـرار مـی دهنـد. ممکن اسـتمخاطب ا ین اقدامات، همة مردم، بخش 

 تماعی یا نظامی باشند. خاصی از جامعه )مانند اقلیتهای قومی( یا نخبگـانتصمیم ساز در جامعة سیاسی، اج

http://www.rassjournal.ir/


 294-315، ص 1395، پاییز  7، شماره رویکردهای پژوهشی در علوم اجتماعی
ISSN: 2476-3675 

http://www.RassJournal.ir 

 

هدف از قهر و غلبه و تخریب، تاثیرگذاری است . حتی اگـر نتـایج یا خسارات به بار آمده نتیجة  خشونت آميز: -3

 عمل یات تروریستها نباشد، تهدید یا خشونت بالقوه ایجـاد شـدهتأثیر خود را خواهد گذاشت.  

سیاسی نیازمندند. اما از آنجاکه دیدگاههای انتقادی  گروههای تروریستی به تغییر و تحول و تحرکات پویا: -4

 شدیدی دارند، همواره سرسختانه ترین مواضع را اتخاذ می کنند.  

تروریسم یک اقدام از پیش طراحی شـده و هدفمنـد بـرای تحقـق اهـدافمشخص است، به طور  مدبرانه: -5

ی برخوردار است و به هیچ وجه نمی توان منطقی به کار گرفتـه مـی شـود و از تاکتیکهـای گزینـشی خاصـ

آن را تصادفی دانست. برخـوردار ی از امکانـات وپشتیبانیهای مستمر قدرتمند، این امکان را به تروریستها می 

 دهد تا یـک برنامـه ریزی حتـی طولانی مدت برای خود داشته باشند.  

کننـد، عمـداً بـه نحـوی مرتکب اقدامات تروریستها در جهت اهدافی که دنبـال مـی  رسانه اي بودن : -6

تروریستی می شوند یا تهدید به ارتکاب آنها می کننـد که سـریعاً در میان جامعة مورد نظرشان انعکاس 

خبری داشته باشد و تأثیر دلخواهشان را بر مخاطبان بگـذارد. مهم نیست چه کسی قربانی می شـود یا چـه 

ه میزان تأثیرپذیری مخاطب ان از آنها حائز اهمیت است. لذا رسانه ها ابزار کلمیزان خـسارات وارد مـی آید، ب

 .قدرتمنـد و مـؤثری بـرای تروریستها محسوب می شوند 

 :مبحث دوم

 :مصادیق تروریسم سایبري و مراجع صالح در مقابله با آن  
-قطع یا خاموش کردن زیرساختتروریسم سایبری اشاره به استفاده از اینترنت و مهارت های کامپیوتری در 

ای به این شکل صورت نگرفته های حساس و خدمات عمومی یک کشور دارد با اینکه تاکنون هیچ گونه تهاجم گسترده

تواند اند چنین تهاجماتی در توان برخی سازمان های تروریستی می باشد و میاست اما کارشناسان امنیتی هشدار داده

 اغل محسوب شود.تهدیدی برای دولت ها و مش

 :مصداق شناسی سایبر تروریسم درعرصه بين المللی -1
فضای سایبر شامل جرایم نسل اول رایانه ای و هم اکنون شاهد جرایم بسیار جدید و بی سابقه در سطوح 

 مختلف بین المللی می باشد.

 بند اول( جاسوسی رایانه اي:

جاسوسی رایانه ای همانند جاسوسی کلاسیک ناظر به کسب اسرار حرفه ای، تجاری، اقتصادی ، سیاسی،  

نظامی ونیز افشاء انتقال واستفاده از اسرار است. مجرم با دستیابی و فاش کردن این اطلاعات اهداف خرابکارانه ی 

قوع وارتکاب این نوع جرایم در فضای سایبری، سیاسی نظامی، اقتصادی، تجاری، اجتماعی، امنیتی وانتظامی دارد. و

 امنیت ملی و حتی ثبات نظم وامنیت بین المللی را با مخاطره وتهدید مواجه می کند.

 

 بند دوم(سابوتاژ رایانه اي:
این جرم با جرایم تخریب شباهت بسیاری دارد و هدف مجرم اخلال درنظام سیاسی واقتصادی یک کشور و  

ر حکومت آن کشور است. در واقع، اصلاح، موقوف سازی، پاک کردن وتغییرات غیر مجاز داده ها و یا بالطبع اخلال در ام

 عملیات رایانه ای به منظور مختل ساختن عملکرد عادی سیستم را سابوتاژ رایانه ای می گویند.

  بند سوم(جعل رایانه اي:

رایانه ای با انگیزه و اهداف سیاسی و اقتصادی وارد کردن، تغییر، محو یاموقوف سازی داده ها یا برنامه های 

مجلس شورای  1388و امنیتی صورت می گیرد. در مبحث یکم از فصل دوم قانون جریام رایانه ای مصوب خرداد ماه 

 اسلامی، جعل رایانه ای به این شکل تعریف شده است:
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 ده به آن ها تغییر یا ایجاد قابل استناد یا ایجاد یا وارد کردن متقلبانه دا الف(

تغییر داده ها یا علائم موجود درکارت های حافظه یا قابل پردازش در سامانه های رایانه ای یا مخابراتی  ب(

 (.1388یا تراشه ها یا اجیاد یا وارد کردن متقلبانه داده ها یا علائم به آن ها )قانون جرایم رایانه ای، 

 :  قاچاق مواد مخدر (چهارمبند 

گسترش ارتباطات شبکه ای در محیط سایبر و سهولت برقراری ارتباط کاربران از طریق پست باتوجه به 

الکترونیک و اینترنت، هر گونه قاچاق مواد مخدر اعم از خرید، فروش، پخش توزیع و حتی پیدا کردن واسطه ها ومصرف 

ذف واسطه ها و توزیع کنندگان غیر کنندگان از طریق شبکه های رایانه ای انجام می شود. ازویژگی های این روش، ح

ضروری، گسترش دامنه ی فعالیت قاچاقچیان تا سطوح بین الملل، دشواری کشف و دستگیری قاچاقچیان توسط پلیس 

 است.

 :( سایبر تروریسمپنجمبند 

والتر لاکورف مختصص ترویسم درمرکز مطالعات استراتژیک و بین المللی به این موضوع اشاره می کند که  

هکر حرفه ای، ایالت 20مقام رسمی سازمان سیا ادعا کرده است که می تواند با مبلغ یک میلیارد دلار وتعداد  یک

متحده امریکا را فلج می کند لاکور یادآوری می کند که اگر چه هدف تروریست ها معمولاً تروری سران و رهبران 

نظامی، پلیسی ویا عمومی است،اما تهدیداتی که ممکن سیاسی، گروگان گیری و یا حمله ناگهانی به تأسیسات دولتی، 

است به وسیله ی حمله های سایبر تروریسم به شکبه های رایانه ای وارد گردد. بسیار خطرناک تر از حملات تروریستی 

سنتی و کلاسیک است لاکورمعتقد است که تروریسم رایانه ای ممکن است برای تعداد کثری از مردم بسیار ویران 

ه تر از جنگ های بیولوژیک وی است شیمیایی باشد. از اقدامات سایبر تروریسم، ارتباط بین تروریست ها از طریق کنند

شبکه های بین المللی، تبادل اطلاعات، آموزش سریع و آسان اعمال مجرمانه در سطوح بسیار پیچیده جهانی است که 

کنترل و شنود این ارتباطات و اعمال مجرمانه توسط پلیس  از ویژگی های این نوع ارتباطات، عدم توانایی ویادشواری

 می باشد.

 (توليد و انتشار برنامه هاي مخرب و موجد اختلال :ششمبند 
های ای سبب شده است از یک طرف تولید و انتشار برنامههای رایانهایجاد و توسعه فناوری اینترنت و شبکه 

ای اساساً فعالیت یادی به خود گیرد و از طرف دیگر موجب آن شده عدهکننده سیستم سرعت بسیار زگر و مختلویران

های مخربی قرار دهند و چه بسا به عنوان یک حرفه از این راه به کسب خود را در راه ایجاد، تولید و توزیع چنین برنامه

  (159،ص1388درآمد بپردازد. )بای و پور قهرمان،
شود اکثراً ها وارد میهای مخرب به دولتلید و انتشار این برنامهناپذیری که از توبه دلیل خسارت جبران

ها آسیب وارد ها و حملات مخربی که به سیستماند. برنامهمخرب پرداخته هایانگاری تولید و انتشار برنامهاقدام به جرم

هر یک از آنها را مورد  شود کههای منطقی و حملات داس میها، اسب ترواها، بمبها، کرمآورند شامل ویروسمی

 بررسی قرار خواهیم داد.

های ای هستند که خود را ضمیمه برنامههای رمزگذاری شدهها قطعهویروس: 1ايویروس هاي رایانه-1

کنند؛ های مشابه را آلوده میرسانند و برنامهها خود را به همه جای رایانه میکنند که با اجرای برنامه ویروساجرایی می

-ها میهای بیولوژی،زیستی قابل انتقال و انتشار بودن هستند و رمزهای خاص خود را وارد برنامههمانند ویروس آنها

گذرد ایجاد کند؛ هر روز که میهای آلوده کمک به انتشار ویروس میسازند. بدین ترتیب اجرای هر یک از برنامه

های جدیدتری را برای انتشار ویروس خود به کنند و روشمی ای را اعمالهای ویروسی تغییرات پیچیدهکنندگان برنامه

باشد به طور ها تا زمانی که رایانه روشن میگیرند بنابراین ویروسها در حافظه رایانه قرار میبندند. ویروسکار می

                                                           
1- computer viruse  
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گیرد. روش ت میدهد که از این طریق امکان انتشار آنها نیز به مراتب بیشتر و بهتر صورمخفی به کار خود ادامه می

دیسک فلاپی یا دیسک سخت است. )مرتضی  (boot sector)دیگر انتشار ویروس قرار گرفتن ویروس در سکتوربوت 

 (528ص1378نیا، 
سکتوربوت در واقع یک برنامه نرم افزاری کم حجم است که در قسمت اول و همراه سیستم عامل قرار دارد؛ 

کند؛ بنابراین هرگاه رایانه روشن شود این نوع شروع کار سیستم را تعیین می این برنامه با آغاز کار رایانه چگونگی

-های بیها زیاد است از نمایش پیامویروس فعال شده و بلا درنگ خود را در حافظه جای می دهد.اهداف بالقوه ویروس

) 1froehilichسترة این اهداف اند.های یک سیستم در گای تا نابودی برگشت ناپذیر تمامی دادههای رایانهضرر در پایانه

josepif - 1997)گذارند که مهمترین آنها عبارت است:ها میها آثار تخریبی زیادی بر روی سیستمویروس 

توانند بسیاری از متخصصان و کاربران کامپیوتری معتقدند که ویروس ها نمی تخریب سخت افزار:الف(  

-افزاری آسیب برسانند در صورتی که همانند نرم افزارها میهای نرمبرنامهبه سخت افزار کامپیوترهای شخصی همانند 

 (11ص 92توان آنها را تخریب کرد مانند ویروس چرنوبیل که به تخریب سخت افزارها پرداخت. )همو، شماره 

 تخریب اطلاعات       ب(    

 :ايکرم هاي رایانه -2
گیرند. چون هر دو امکان انتشار دارند و آثار مخربی اه میهای کامپوتری را با ویروس اشتباغلب کاربران کرم

ها در نظر ای از ویروسها و پاک کردن کل دیسک سخت دارند. متخصصان، کرم ها را زیر مجموعههمانند حذف فایل

م بین (تفاوت مه4، پیوست فصل2کنند. )رک. دزیانی،جگرفته و گاهی از اصطلاح ویروس برای اشاره به آنها استفاده می

ها وابسته به تکثیر یا نسخه ها بر روی شبکه فعالیت دارند اما فعالیت ویروسها در این است که کرمها و ویروسکرم

 2برداری فیزیکی است.
های میزبان در حافظة کامپیوتری که شوند. کرمتقسیم می 4ایو کرم شبکه 3ها به دو دسته کرم میزبانکرم

کنند و منبع اصلی هایی از خود در کامپیوترهای دیگران استفاده میشبکه برای ایجاد کپی روشن است قرار گرفته و از

اند ای از قطعات متعددی تشکیل شدههای شبکهرود. کرمپس از استقرار یک کپی بر روی کامپیوتر میزبان از بین می

ی اهداف ارتباطی متعددی بهره می شوند و از شبکه براهای مختلفی اجرا میکه هر یک از این قطعات در سیستم

 (1388،165گیرند.)بای و پور قهرمان،

 

 : اسب تراواها -3
خواهد به کامپیوتر شما صدمه بزند یا کنترل اسب تراواها معمولاً به طور دستی و به وسیله کسی که می

محافظ صفحة نمایش یا  شوند و به شکل یک برنامه مفید مانند یک برنامهکامپیوتر شما را در دست بگیرد ارسال می

شوند که به فرستنده امکان دسترسی به کامپیوتر کاربر یا امکان نظارت بر یک بازی هستند. تراواها چنان طراحی می

 های کامپیوتری کاربر را بدهند.فعالیت

 :هاي منطقیبمب -4

ای های رایانهگویند ممکن است از طریق اسب تراوا به سیستمبمب منطقی که بمب ساعتی نیز به آن می

دهد که در زمان، تاریخ یا شرایط معین فرامینی را اجرا کند. اجرای این نفوذ کنند بمب منطقی به رایانه فرمان می

)گرفتمت( در صفحة نمایشگر  I go tchaفرامین منجر به حذف اطلاعات ذخیره شده رایانه و یا ظاهر شدن پیام 

                                                           
1- www. Fmew. Com/ archire/ viruse  
2- divid I cove karl seger and William vonstorch computer crime 
3-host computer worms  
4- network computer worms  

http://www.rassjournal.ir/


 294-315، ص 1395، پاییز  7، شماره رویکردهای پژوهشی در علوم اجتماعی
ISSN: 2476-3675 

http://www.RassJournal.ir 

 

شوند و در ها تکثیر نمیها بر خلاف ویروسکنند. بمبها فعالیت میویروسهای منطقی غالباً به همراه شود. بمبمی

ها کار بسیار ها و کرمهای منطقی پیش از انفجار بر خلاف ویروسزنند. کشف بمبزمان خاصی به سیستم خسارت می

شتری را دارند و زمان ای امکان ایجاد خسارت بیهای منطقی از سایر ترفندهای جرم رایانهدشواری است بنابراین بمب

توان چنان تنظیم کرد که حداکثر خسارت را بر جای گذاشته و از زمان خارج شدن تبهکار مدت وقوع انفجار را می

  (237،ص 1383گذشته باشد. )حسن بیگی، زیادی

 گفتار سوم:

 :و بين المللیداخلی  اقدامات قانونی ساختار 

 مبحث اول:

 :سایبرتروریسم بااقدامات قانونی و مبارزه   
روش های قانون گذاری و اقدامات قانونی برای مبارزه با سایبر تروریسم هر دو جزوه ملی و فراملی )بین 

المللی( تقسیم می شود. روش های قانونگذرای ملی، فرا سرزمینی و مختلط ناشی از پذیرش کمترین اثرگذاری در 

و بین المللی ناشی از پذیرش دکتین میراث مشترک بشریت  حاکمیت برفضای سایبراست، اما روش های خود انتظامی

 (86ص1388در حاکمیت برفضای سایبر است )ضیایی، 

 بند اول( قانون گذاري ملی:
قانون گذاری ملی، احاله قدرت به قانون گذاران داخلی کشورها است که هرکشور یا حکومتی به طور مستقل 

حق وضع قوانین در این رابطه را خواهد داشت. به عنوان مثال، کشور آمریکا تعدادی قانون کیفری تصویب نموده که در 

یاتلگرافی را جرم انگاری کرده است. در کشور آمریکا آن نقض توافق های بین المللی مرتبط با ارتباطات رادیویی و 

اختلال همراه با سوءنیت خاص در وظایف فراملی و ماهواره ای در سطح بینالمللی همچون کلاهبرداری تلگرافی جرم 

 تلقی شده است. این روش تبعات نامطلوبی به دنبال دارد. با تکیه بر قانون گذاری ملی نمیتوان از جرم انگاری کلیه

 (.533،ص  2001جرایم علیه بشریت در فضای سایبر وحوزه بین الملل اطمینان خاطر داشت )اسمیت، 

 1:بند دوم( قانون گذاري فراملی
در شیوه قانونگذاری فرا ملی، کشورها موظف به وضع قوانین ملی با آثرای بین المللی هستند. چنانکه در 

.این روش نیز معضل چند کیفری را به دنبالدارد خصوصاً آنکه نه صلاحیت جهانی به وضع چنین مقرراتی می پردازند

دولت ها و نه افراد نمی دانند کدام مقانون را باید پاس بدارند ودر نهایت مجبور خواهند بود مضیق ترین قانون را رعایت 

 (.41ص1383نمایند )حافظی و خرم آبادی، 

 2:بند سوم( اقدامات ور وش خود انتظامی
انان بین المللی معتقدند حقوق حاکم بر فضای سایبر است از جمله حقوق بشر، می یابد در برخی حقوق د

فرآیند تبالدات کاربران آن ایجاد گردد. همان طور که حقوق تجارت بینالملل طبق عرف موجود میان بازرگانان ایجاد 

مجری حقوق بشر خواهد بود. از مزایای گردیده است. دراین دیدگاه اینترنت به عنوان تابع حقوق بین الملل، واضع و 

(مؤثر بودن قواعد آن است، چرا که این قواعد توسط جامعه ای ایجاد می شود که قرار است آن را اجرا 1این روش 

( تخصصی بودن آن است، زیرا این قواعد توسط جامعه ای ایجاد می شود که نسبت به مقامات بیرونی از 2نماید، 

 (.423 ص1999( راحت تر اجرا شدن این قواعد توسط کاربران است )پریت، 3است و تخصص بیشتری برخوردار 

 :بند چهارم(نظام قانون گذاري بين المللی

                                                           
1-Exterritorial 
2- Self-regulating 
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با انعقاد کنوانسیون های بین المللی، موضوع حقوق بشر در فضای سایبر را به عنوان یکی از شاخه های 

عایب روش های قبلی را نیز به همراه ندارد، تنها بامانع حقوق بین الملل شاهد خوهیم بود. این روش که بسیای از م

تعارض منافع دولت ها رو به رو است. یعنی دولت هایی که از نظر فناوری پیشرفته تر بوده و تأمین کننده ی خدمات 

از  اینترنتی هستند روش قانون گذاری ملی یا فراملی را ترجیح می دهند این در حالی است که کشورهای ضعیف تر که

نظر فناوری اطلاعت و ارتباطات درحوزه ی فضای سایبری از دیگر جوامع عقب تر هستند، علاقه مند بین المللی شدن 

این حقوق خواهند بود. اولین تلاش برای مقابله با جرایم سایبری و سایبر تروریسم در عرصه بین المللی به اواخر قرن 

 1981، پلیس بین الملل در سال 1دستان آمریکا آقای تلی کوساکبیستم باز می گردد. زمانی که به پیشنهاد دا

 1997هماهنگ سازی قانون گذار یهای داخلی پراکنده در مورد جرایم سایبری رادر دستور کار خود قرار داد. در سال 

انه ای را وضع در مبارزه با جرایم رای« ده قانون»گروه هشت کشور صنعتی، زیر گروه جرایم فناوری بر را تشکیل دادندو 

کردند. در سال های بعد نیز اسناد دیگری در سطح منطقهای وسازمان ملل متحد در ارتباط با حملات سایبری و سایبر 

لازم الاجرا شد نیز  2004ترورسیم تنظیم شد کنوانسیون شورای اروپا درباره جرایم سایبری که در ابتدای ژوئیه سال 

ن و حقوق داخلی کشورها مربوط به جرایم سایبری ابداع نمود. همچنین سران سازوکاری برای هماهنگ ساختن قوانی

از طریق قانون گذاری داخلی مطابق با مقررات اسناد حقوق بین المللی  2سازمان همکاری اقتصادی آسیا و اقیانوس آرام

قوت بخشیدند. به همین ( به توان اقتصادی خود جهت مبارزه با جرم سایبری 2001مانند کنوانسیون جرایم سایبری )

اجرای اصول »قطعنامه ای صادر کرد که در آن دولت ها باید  2004در آوریل سال 3ترتیب سازمان کشورهای آمریکایی

را ارتقاء بخشند وامکان عضویت در این کنوانسیون را بررسی نمایند.  2001کنوانسیون شورای اروپا مصوب سال 

رد جرایم سایبری و قطعنامه مجمع عمومی سازمان ملل ما باید به هدف خود براساس کنوانسیون شورای اروپا در مو

 (109 ص1385جلالی، فراهانی، )«یعنی چارچوبی حقوقی و جهانی علیه جرم سایبری دست یابیم

 مبحث دوم:

 :نگرش اسناد بين المللی در مقابله با ترویسم سایبري

 :بند اول(کنوانسيون مونترال
مونترال )کنوانسیون درمورد سرکوب اعمال غیر قانونی علیه ایمنی هواپیمایی ماده نخست کنوانسیون 

کشوری( جرایم رادر چارچوب اجرای کنوانسیون تعریف کرده است بعضی کشورها طی ژرف اندیشی درم ورد پیش 

د، در نویس کنوانسیون، رویکرد برشمردن را ترجیح می دادند که تعداد محدودی از جرایم خاص را فهرست می کر

حالی که سایرین طرفدار یک تعریف عمومی بودند. استدلال گروه دوم، این بود که پذیرش فهرست جرایم لوزماً به این 

معناست که اعمال آینده که در زمان پیش نویس کنوانسیون غیر قابل پیش بینی بودند. خارج از چارچوب اجرای 

(. پس از بحث و جدل هر چند تعریف به صورت 268-280صص ،1975، 4کنوانسیون قرار خواهند گرفت )آبراممووسکی

پنج جرم  1( 1کاملاً جامعه پیش نویس شد،اما باعث شک و تردید درمورد اختلاف واقعی این دو رویکرد شد. ماده )

مبادرت ومعاونت جرم انگاری کرده است )کوشا  1( 2جایگزین ارتکابی از سوی مجرم اصلی رااعلام کرده و ماده )

با توجه به تهدید تروریسم ( 68،84صص،1389و گلدوزیان ونمامیان،  1388نمامیان،  ()184ص1387میان، ونما

ین مسئله به ذهن متبادر می شود که آیا جرایم اسایبری که در زمان پیش نویس کنوانسیون مونترال مقررن شده،است 

ن مونترال برخلاف سایر کنوانسیون ها، بندی از برای تروریسم سایبری کاربرد پذیر هستند؟ کنوانسیو 1مقرر در ماده 

تعاریف را در بر ندارد که به تفسیر مقرره های آن کمک کند. بنابراین، تحلیل حقوقی متن بر پایه مبانی تفسیر مقرر 

                                                           
1-Telly kossack 
2-APEC 
3- OAS 
4-Abramovsky 
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شده در کنوانسیون وین وسایر رهنمودهای تفسیر استوار است که اصولاً شامل پروتکل های کنفرانس مونترال که پیش 

 (16، ص2010، 1یس کنوانسیون راتصویب کرد و ادبیات مربوط می شود )کوهننو

 

 :بنددوم(راهبرد کنوانسيون بين المللی منع بمب گذاري هاي تروریستی
کنوانسیون بین المللی، بمب گذاری های تروریستی جرایم را در چارچوب اجرای کنوانسیون تعریف  2ماده 

از جرایم می شود: جرایم ارتکابی از سوی مرتکب اصلی، مبادرت به ارتکاب جرم و کرده است. این ماده، شامل سه دسته 

هر نوع معاونت در جرم بندهای زیر به ارزیابی کاربرپذیری کنوانسیون بین المللی بمب گذاری های تروریستی درمورد 

 تروریسم سایبری پرداخته اند.

بمب گذاری های تروریستی عناصر متعددی را در  کنوانسیون بین المللی منبع 2( 1جرایم مندرج درماده )

برمی گیرند، چرا که تروریسم سایبری و تروریسم فیزیکی فقط نظر عمل انجام شده با یکدیگر تفاوت دارند و از نظر 

حالت ذهنی تروریست مجری آن عمل، فرقی بین آنها نیست، دو گزینه مرتبط با نیت مجرم، تحلیل نخواهند شد. 

ای همان مقاصد یک تروریست عادی را دارد و از این رو، هیچ تفاوت حقوقی در اطلاق قصد به آن  تروریست شبکه

وجود ندارد. بحث زیر به بررسی کاربردپذیری قوانین توصیف شده در ماده مذکور برای سناریوی تروریسم سایبری می 

اب، کارگذاشتن، شلیک، یا منفجر کردن پردازد. جرم، ایجاب می کند که مرتکب جرم یکی از چهار فعل )همانند پرت

مواد انفجاری یا ادوات مرگبار دیگر( را برعلیه یکی از چهار مکان همچون مکان عمومی، تأسیسات کشوری های دولتی، 

ببرای حملات تروریستی  2( 1سیستم حمل و نقل عمومی یاتأسیسات زیر ساختی به انجام برساند. کاربرد بخش )

 داده می شود.« مواد منفجره یا ادوات مرگبار دیگر»منوط به معنایی است که به عبارت سایبری در وهله اول 

 

 :بند سوم( پيش نویس کنوانسيون جامع مقابله با تروریسم بين المللی
هند پیش نویس کنوانسیون جامعه مقابله باتروریسم بین المللی را به منظور بررسی توسط  1996در سال 

 دبیر کل سازمان ملل متحد ارسال کرد.کشورهای عضو، برای 

پیش نویس کنوانسیون پیشنهادی هند، چندین بار بازنگری واصلاح شد تا اینکه کمیته موردی در سال 

آخرین پیش نویس رامنتشر کرد. پیش نویس کنوانسیون از جهات متعدد به کنوانسیون های قبلی شباهت دارد.  2002

رائه کرده است با پوشش دهی تمام اعمال تروریستی و تا حد، بیشتری با پوشش اصلاحاتی که پیش نویس کنوانسیون ا

 دهی تعهد نسبت به پیشگیری وهمکاری ارتباط دارد.

ادبیات حقوقی، نقش پیش نویس کنوانسیون رادر تقبیح تروریسم از سوی جامعه بین الملل مشخص کرده 

، ص 2003، 2رادر جانب تدافعی قرارمی دهد )لیپمناست. البته پیش نویس کنوانسیون کشورهای حامی تروریسم 

(. علاوه براین ، پیش نویس کنوانسیون مکمل و راهنمای کار کمیته ضد تروریسم است که توسط شورای امنیت 358

 تشکیل شده است.

 کنوانسيون جرم سایبري شوراي اروپا :بند چهارم( 

صویب کرد. کنوانسیون جرم سایبری، دستاورد را ت« کنوانسیون جرم سایبری»شورای اروپا  2001در سال 

چهار سال تلاش کارشناسان شورای اروپا، ایالات متحده، کانادا، ژاپن و کشورهای دیگر است که در انتظارامضای تمامی 

کشورهاست.  هدف اصلی کنوانسیون جرم سایبری، پیگیری یک سیاست کیفری هماهنگ ومشترک با هدف حفاظت از 

 جرم سایبری، بویژه با به کارگیری قانونگذاری مناسب و تقویت همکاری بین المللی است.جامعه در برابر 
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به مضمون جرمی است که در اینترنت یا ازطریق اینترنت واقع می شود، « جرم سایبری»هر چند اصطلاح 

واقع می شوند یا  حیطه عمل کنوانسیون جرم سایبری فرار از این حد و شامل جرایمی است که با استفاده از رایانه

 (.43، ص 2002، 1جرایمی که در کل، رایانه ها را دخالت می دهند )مارلر

برای اثبات مسئولیت کیفری، تمام جرایم مذکور در کنوانسیون جرم سایبری باید به طور عمد صورت گرفته 

بهکار سایبری با قصد باشند. بنابراین، پرسش مقدماتی که مطرح می شود این است که آیا قصد ارتکاب جرم یک ت

ارتکاب جرم یک تروریست سایبری فرق دارد؟ همان گونه که گفته شد، قصد صرف برای به اجرا درآوردن یک حمله، از 

آن حمله ای تروریستی نمی سازد. در خصوص تروریست، برخلاف تبهکار، لازم است که قصد، اجرای حمله به منظور 

در کنوانسیون جرم سایبری این نوع « به طور عمد»براین معلوم نیست که واژه اعمال نفوذ بر سیاستگذاران باشد. بنا

 قصد را تحت پوشش قرار دهد.

در کنوانسیون جرم « قصد»با این حال، اگر فرض کنیم که قصد خاص تروریست ها بادرنظر گرفتن واژه 

بری کاربرد پذیر خواهند بود. حملات سایبری به اثبات می رسد، بیشتر جرایم مندرج در کنوانسیون برای تروریسم سای

تروریستی سایبری از طریق دسترسی غیر قانونی به سیستم های رایانه ای بدون حق، یااز طریق رهگیری انتقال داده 

های الکترونیکی غیر علنی قابل اجرا هستند. همچنین، می توان تصور کرد که صدمه زدن به یکپارچگی و کارکرد 

اده از برنامه ها وداده های ذخیره شده رایانه ای از جمله موارد یک حمله تروریستی سایبری مناسب رایانه یا استف

خواهند بود. به همین ترتیب بقیه جرایم مقرر شده در کنوانسیون جرم سایبری نیزمی توانند در طول یک حمله 

دستگاه ها و جعل رایانه ای و تروریستی سایبری، برای مثال، متوقف کردن سیستم رایانه ای استفاده نادرست از 

ارتباط « حقوق مالکیت فکری»و « جرایم خاص مرتبط با هرزه نگاری برای کودکان»کلاهبرداری صورت بگیرند. 

 ( 34-35، صص 2010کمتری با فعالیت های تروریسم سایبری دارند )کوهن، 

در برگرفته که از طریق ترورسیم در نهایت، کنوانسیون جرم سایبری شورای اروپا، تنها بعضی از جرایمی را 

سایبری قابل اجرا هستند. با وجود این، قصد ارتکاب جرم تنها همان قصد است و این قصد، منحصر به فردی که مؤلفه 

مرتبط با تروریسم در نظر گرفته می شود و عواقب و صدمات رامدنظر قرارمی دهد، نیست علاوه براین، ازمیان 

 برای امضا به آنها ارائه کرده اند، تنها بیست و شش کشور برآن صحه گذاشتند.  کشورهایی که کنوانسیون را

 :(اساسنامه دیوان کيفري بين المللیپنجمبند 
دولت رسیده 120المللی کیفری که اساسنامه آن در کنفرانس دیپلماتیک رم به تأیید نمایندگان  دیوان بین

محکمه دایمی است که به منظور رسیدگی به مهمترین جنایات بین نیز لازم الاجرا شده است، اولین  2002و از سال 

( لازم است یادآوری شودکه تروریسم به واسطه دلایل 2008، 3و کاسسه 2004، 2المللی تأسیس یافته است )شباس

متعددی که در نهایت منجر به فقدان تعریفی حقوقی از آن شد، از اساسنامه دیوان حدف شده است، بهعلاوه، بعضی 

اعمال تروریستی به قدرکافی خطیر پنداشته نمی شدند که محاکمه از طریق دیوان کیفری بین المللی را الزامی کنند و 

از این رو، نگرانی قابل توجهی در مورد سیاسی شدن دیوان در اثر گنجاندن جرایم تروریستی در اساسنامه وجود داشت 

 (.126، ص 2006، 4)ماچ

رسد که دلیل پرداخته نشدن به موضوع تروریسم در اساسنامه رم این بوده است به این ترتیب، به نظر می 

مورد  1948که توافقنامه های قراردادی موجود چنین توصیه کرده بودند. برای مثال، موضوع نسل کشی که در سال 

صلاحیت قضایی در مورد بررسی قرار گرفت بار دیگر، در اساسنام رم تکرار شد و در اساسنامه دیوان کیفری بین المللی 
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نسل کشی را به جای سپردن آن به کاربرد صلاحیت قضایی جامع کشورها، به دیوان کیفر بین المللی بخشید )کوشا 

 (1390نمامیان،  ،1389ونمایان، 

البته، شایان ذکر است که متأسفانه دلایل متعددی، همچون نبود توافق نظر پیرامون چارچوب پیشنهادی در 

تروریسم و نبود اجماع دولت های عضو در خصوص تبیین اقدامات تروریستی و ارتباط بسیار نزدیک آن  خصوص تعریف

با اقدامات نهضت های آزادی بخش، موجب شده است که مانند گذشته، بدون سیاستی واحد ومتقن در تعیین تکلیف 

شد. با این اوصاف درج جرم تروریسم در چارچوب تروریسم، وضعیت و جایگاه آن در اساسنامه در هاله ای از ابهام با

اساسنامه رم، مزیت های مهمی در پی خواهد داشت، برای مثال، می تواند در کشاندن تروریست ها به دادگاه و محضر 

عدالت به کشورها کمک کند و درعین حال، برضعف داخلی که مانع از محاکمه تروریست ها در دادگاه های محلی می 

مچنین یک پیام سیاسی تأکید را در مورد خطیر بودن تروریسم بین المللی از نظر جامعه بین المللی شود، فایق آیِد، ه

 ارسال کند.

نتیجه اینکه در چارچوب نظام حقوق بین المللی کیفری، تا زمانی که تعریف مشخصی از تروریسم به عنوان 

این موضوع بی ثمر است. همچنین در حال حاضر  ی در اساسنامه رم وجود نداشته باشد، پرداختن بهلالمل یک جرم بین

، تشخیص اینکه دراین زمینه تغییری ایجاد خواهد شد یا اینکه تروریسم همچنان خارج از اساسنامه رم باقی خواهد 

 (.155-158، صص 1391ماند، برعهده کنفرانس بازنگری است )نمامیان، 

 :شوراي امنيت 1373( قطعنامه ششمبند 
منیت پذیرش تصمیماتی که از نظر قانونی الزام آورند، )البته این اقتدار به واسطه تأکید مصرح اقتدار شورای ا

 منشور ملل متحد به شورای امنیت اعطا شده است( 25در ماده 

ابزار اجرایی پرقدرت ، مؤثر و شناخته شده ای است که کاربردی جهانی در مورد کلیه دولت های عضو 

(. در کشورهایی که حقوق بینالملل به طور مستقیم جذب نظام حقوقی 716، ص2006ف 1اسازمان ملل متحد دارد )ش

داخلی شده است )یعنی نظام تک قطبی، به جای نظام چند قطبی رواج دارد( جایگاهی در قانونگذاری الزام آورداخلی به 

که گویای اقتدار شورایا است  1373قطعنامه های شورای امنیت اختصاص می یابد. یک مصداق روشن آن، قطعنامه 

منیت برای اخذ الزامات گوناگون از کنوانسیون های بین المللی ضد تروریسم و به کارگیری آنها برای کلیه دولت های 

عضو سازمان ملل متحد است، بدون در نظر گرفتن اینکه آن کنوانسیون ها را به امضا رسانده باشند یا خیر )نمایان 

 (.188-189، صص 1391وعباسی، 

هنگام بررسی توسل به شورای امنیت به عنوان راهی برای مبارزه با ترورسم سایبری باید مسئله مشروعیت 

رامدنظر قرار داد. از طرف دیگر، این گروه انحصاری شامل پانزده عضو است که به سایر نهادهای سازمان ملل متحد 

عضو دایمی از قدرت وتو کردن هر قطعنامه ای  ( هر یک از پنج275-308، صص 2008، 2پاسخگو نیستند )جانستون

که با آن مخالفت دارد، برخوردار است و نیازی به توجیه مخالفت خود ندارد. همین امر، موجب ارتقای معیار سیاسی 

( از طرف دیگر، شورا می تواند بلافاصله به تهدیدهای جهانی 469-511، صص 2009، 3شورا می شود )گرونبرگ

 (717، ص2005، 4در مواردی که حقوق بین المللی پاسخگو نیست، واکنش نشان دهد )روسانداضطراری، بویژه 
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 سوم:مبحث 

 :وضعيت حقوقی ایران در برابر تروریسم سایبري بند اول( 

با توجه به وضـعیت کنـونی کشورمان، نـه مـی تـوان فنـاوری اطلاعـات و ارتباطـاتالکترونیکی را کنار 

گذاشت و به یک جامعة عاری از آن تبدیل شد و نه امکان ریشه کنی هرگونه اقدام تروریستی علیه کشور وجود دارد. در 

صوص رفع یا کاستن از تهدیدات یا عواقب اقدامات نتیجه تنها گز ینه ای که بـاقی مـی مانـد، چاره جویی در خ

تروریستی سـایبری در مفهوم موسع آن است که در ادامه اقدامات قانونی و مقرراتی در دو گروه مـصوب و درشرف 

 تصویب در دو حوزة تروریسم و امنیت فضای سایبر بررسی خواهد شد.  

ست و با اینکه تاکنون قانون خاصـی به تصویب نرسانده، ینشایان ذکر است قانونگذار ما با این مفهوم بیگانه 

قانون  268دة ما اما می توان در لابهلای بعضی قـوانین کیفـر ی موجـود نمونـه هـایی راملاحظه کرد که نمونة بارز آن

یرد. لـذا است. هرچند این مقررة قانونی عام است و تنها اقدامات تروریستی را دربرنمی گ 1370مجازات اسلامی مصوب 

لا  1382 نمـی توانـد مبنـای مناسبی برای مقابلة جدی و اختصاصی با معضل تروریسم باشد. به همـین دلیل، در سـال

در دولـت هـشتم تنظـیم و بـه مجلـسشورای اسلامی ارائه گردید که تا » لایحة مبارزه با تروریسم«یحه ای با عنوان 

 است.  کنون به دلایل نامعلومی مسکوت مانده 

همچنین کشورمان به عنوان یکی از اعضای سازمان ملل متحد، تا کنون به پـنج سـند ازاسناد مصوب این 

سازمان راجع به تروریسم پیوسته و مطابق آنها تعهداتی را پذیرفته است، ولی هنوز هیچ یک از آنها جنبة قانونی ن 

. سازمان کنفرانس اسلامی نیز در مورد تروریسم در سال یافته اند. البته چهار سند راجع به تروریسم هـوایی است

 (. 421: 1385کنوانـسیون مبـارزه بـاتروریسم بین المللی را به تصویب رسانده است )حکیمی ها،  1999

همانطور که ملاحظه شد، تروریسم، امنیت فـضای سـایبر یا بـه عبـارت بهتـر امنیت اطلاعات الکترونیکی و  

افزاری و نرم افزاری این فضا را هدف قرار دادهاست. لذا باید قوانین و مقررات این حوزه در جهت  زیرساختهای سخت

ساماندهی امنیت آن و رفـع هرگونـهتهدید از آن باشد. در این زمینه به سه سند قانونی با ماهیتهای متفاوت اشاره می 

 گردد:  

در این قانون بر حفظ  :1383ی کشور، مـصوب قانون برنامة چهارم توسعة اقتصادي، اجتماعی و فرهنگ -1

امنیت ز یرسـاختهای حیاتی و همچنـین تـأمین امنیت فـضای تبـادلاطلاعات تأکید و یژه ای شده است. در این 

به شکل دقیقی بـه موضـوع این نوشتار پرداخته و سوای اینکه به شکل هوشمندانه میان تأمین ز  44میان،مادة 

یرساخت فناوری اطلاعـاتو ارتباطات الکترونیکی، یعنی مرا کز دادة اینترنتی و امنیت فضای تبـادل اطلاعـات )نـام 

اساسی آن را نیز پیش بینی کرده که عبارت معـادلفضای سایبر( رابطه برقرار کرده، راه کارهای اجرایی اصولی و 

 است از سند افتا )امنیت فضایی تبادل اطلاعات( که در ذیل خواهد آمد. این ماده اشعار می دارد:  

دولت موظف است به منظور استقرار جامعة اطلاعاتی و تضمین دسترس گـسترده، امـن وارزان شهروندان به 

جیه وتصویب سـند راهبـردی برقـراری امنیت در فـضای تول را بـه عمـل آورد: اطلاعـات مـورد نیاز اقـدامهای ذ ی

 تولید و تبـادل اطلاعـات کشور در محیطهای رایانه ای حداکثر تا پایان سال اول برنامة چهارم. 

قانون برنامه  44همـانطـور که در بنـد جمادة  :1384فضاي تبادل اطلاعـات، مـصوب  منيتسند راهبرد ي ا -2

هارم توسعه ملاحظه شد، دولت مکلف شده بود تا پایان سال اول برنامه،سند راهبردی برقراری امنیت در فضای چ

تولید و تبادل اطلاعات کشور در محیطهای رایانـه ای راتهیه کند و به تصویب برساند. ماحصل اقدامات صورت 

معاون اول رئیس جمهـور، در خردادمـاه  گرفته در شورای عـالی امنیت فـضای تبادل اطلاعات کشور به ریاست
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در قالـب این سـند و اسـناد تابعـة آن، بـه ویـژه سـند مـشروح، منتـشر گردیـد. در ایـن سـند کـه بـر  1384

استگذاریهای کلان کشور تدوین شده است، چشم انداز، خط مشیهای کلان، اهداف کلان ،راهبردها و یپایـة س

توجه قرار گرفتـه اسـت. در حـوزة اهـداف کلان، مؤلفـةچهارم به حفظ زیرساختهای اقدامات به تفصیل مورد 

 حیاتی کشور در مقابل حملات الکترونیکی اختصاص یافته اسـت

که در همین عرصه راهبرد اول امن سازی زیرساختهای حیاتی کشور در قبال حمـلات الکترونیکی در نظر 

 (.   3 ص1384ی تبادل اطلاعات کشور ،گرفته شده است )شورای عالی امنیت فضا

مصوبة شوراي عالی انقلاب فرهنگی در خـصوص مقـررات و ضـوابط شـبکه هـاي اطلاع رسانی رایانه  -3

پیرو دستور مقام معظم رهبری، این شورا در آن سـالبه تدوین و تصویب این مصوبه پرداخت.  :1380اي، مصوب 

این سند برخلاف اسناد فـوق، راجـع بـه امنیت فضای سایبر نیست، بلکه می توان از آن مفاد راجع به تئاتر ترور را 

ی که بر این سند حاکم است، بـه ترتیب بهره برداری کرد و اصولاً ماهیتی پیشگیرانه دارد. با وجود آشفتگی عجیب

وآیین نامة دفاتر  (ISP)آیین نامة واحدهای ارائه کنندة خدمات اطـلاع رسـانی و اینترنـت، رسـا 7و  6درمواد 

 بیان شده است.  (Coffee Net)خدمات حضوری اینترنت 

 :قانونگذاري کيفري راجع به تروریسم سایبري  بند دوم( 
بی تردید معضل به واقع جهانی تروریسم که تقریباً تمامی دولتهـا و ملتهـا را بـه جنـگطلبیده و همواره 

لطمات بالقوه و بالفعل گونـاگونی را بـه آنهـا وارد آورده، مـستلزم اتخـاذتدابیر جدی است تا عـلاوه بـر مقابلـة مـؤثر بـا 

 ریستی، از وارد آمدن لطمات جانی و مالی بسیار جلوگیری گردد.  سیاسـت گـذاران ، برنامـه ریزان و عواملترو

یکی از منطقی ترین و صحیح ترین راهکارهای مقابله با تروریسم که حتـی مـی توانـدزیربنای شایسته ای 

که برای دیگر راهکارها نیز باشد، بسترسازی حقوق ی از طریق وضع قوانین و مقررات مورد نیاز است. با توجه به این

ماهیت اقدامات تروریستی مجرمانه اسـت و درواقع قانون نویسان و قانونگذاران با یک پدیدة مجرمانه مواجهاند، لذا 

بسترسازی حقوقی بـرپایة قوانین کیفری صورت می گیرد. همانطور که ملاحظه شد، قانونگذاری کیفری راجع 

ه نتایج و عواقب این گونه اقدامات بسیار زیانبار و وحشتناک است، بهتروریسم، سابقه ای نسبتاً طولانی دارد. اما از آنجا ک

مراجع ذیصلاح تقریباً از همان ابتدا به دنبال پیشگیری از وقـوعآنها بوده اند. زیرا با توجه به اهدافی که تروریستها دنبال 

حتی اعـدام، تأثیرگـذار  می کننـد، در خـصوص بـسیاری ازآنها به هیچ وجه انواع ضمانت اجراهای سنگین کیفری،

نیست وحتی می تواند موجب تشجیع و تحریک همراهانشان گردد. لذا با توجه بـه شـرایط خـاصحاکم بر این پدیدة 

مجرمانه ، اولین گز ینة کاملاً عاقلانه و منطقی، اتخاذ تدابیر پیـشگیرانه ازوقوع تروریسم است؛ هر چند اهمیت این 

 اجراهـای کیفـری راتحت الشعاع قرار دهد.  مسئله نباید جایگاه ضمانت

 مقابلة کیفری با پدیدة مجرمانه تروریسم، فرایندی است که از دو رکن اصـلی تـشکیل شده است: 

 (.حقوق جزاي ماهوي )جرم انگاري -1

 .حقوق جزاي شکلی )آیين دادرسی کيفري(   -2

 :حقوق جزاي ماهوي تروریسم سایبري بند اول(

در خصوص پدیدة تروریسم به عنوان یک پدیدة مجرمانه، یک مانع بـزرگ در این راهوجود دارد و آن اینکه 

اگر قرار است اقدامات تروریستی تحت شـمول ضـمانت اجراهـای کیفری بعضاً سنگین و حتی جبران ناپذیری مانند 

 رگونه ابهام باشد، در قوانین کیفری انعکاس یابد.  اعدام قرار گیرند، باید تعاریف مشخص ودقیقی از آنها که عاری از ه

با این حال، تمامی این مسا ئل زمانی به حد غایت مشکل می شوند که ضرورت ایجـابکند در فضایی به اجرا 

درآیند که به بسیاری از مبانی و شیوههای اجرایی معمول آنها پایبنـدنیست. پیش از این در خصوص ویژگیهای منحصر 

این امکان را فـراهم  (Virtualization)فـضای سـایبر توضـیحاتی دادهشد. برای مثال قابلیت مجـازی سـازی به فـرد 

آورده تـا دادههای الکترونیکی در قالب فرایندهای الکترونیکی، به جای اشـخاص ادارة امـور را در دسـتگیرند که نمونة 
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ن مـسئلة بـه ظـاهرسـاده باعـث شـده تـا مراجـع کیفـری بارز آن را در بانکداری الکترونیکی شاهدهستیم. همی

تقلبـات مـالی الکترونیکـی را بـر عنـوان مجرمانـة کلاهبرداری منطبق ندانند و قانونگذاران را مجبـور کننـد قـوانین 

یستمها وبرنامه جدیدی را بـه تـصویب برسانند، با این استدلال که عنصر فریب در آنهـا وجـود نـدارد و نـسبت بـه س

 (.  210 ص1383های رایانه ای صدق نمی کند )عالی پور، 

همچنین فرامرزی بودن فضای سایبر، صرف نظر از مسائل دشواری که در حـوزة آیین دادرسی کیفری به 

وجود آورده و در قسمت بعـد بـه آن اشـاره خواهـد شـد، قانونگـذاران کیفری را نیز با چالشهایی جدی مواجه کرده 

مرو سرزمینی کشورهاست، مگر موارد استثنایی است. طبق اصول اساسـی کیفـر ی، اصـل بـراجرای قوانین جزایی در قل

(. حال چگونه میتوان این قوانین را در مورد 1370قانون مجازات اسلامی، مصوب  3که به آن تصریح شده باشد )مادة 

جرائمی قابل اجرا دانست که به قلمرو سرزمینی محدود نیستند. علاوه بـر این ،زمانی دشواری چاره جویی راجع به 

مباحث محرز می گردد که ملاحظات اجتماعی، سیاسی، فرهنگ ی و اقتصادی کشورها برای جرم انگاری اینگونه 

پدیدههای خاص سایبری نیز مـوردتوجه قرار گیرد. برای مثال، طی سالهای اخیر، یکی از معضلاتی که کشورهای 

سیاستگذاری فناور ی اطلاعات و  بهرهبـردار ازفضای سایبر با آن دست و پنجه نرم میکنند و حتی حوزه های کلان

(، پیامهـای ناخواسـتة الکترونیکـی 58 ص1384ارتباطات الکترونیکـی را تحـت الـشعاع خـود قـرار داده )کاشیان، 

(Unsolicited Electronic Message)  یا همـان اسـپم(SPAM) م است. اما تا کنون تنها چهار کشور اقدام به جـر

این عدم اجماع بر سر عناوین مجرمانـه و بـه تبـع آن جـرم انگـاری متحدالشکل برای . رده انـدانگـار ی ا ین معـضل ک

مبارزه با جرائم سـایبری، بـه خـوبی در اسـناد بـینالمللی، منطقـه ای وبین الدولیای که تاکنون تدوین و منتشر شده 

 ,European Convention on Cybercrime)یبر نیز مـشهود اسـت. بـارزتر ین آن، کنوانـسیون اروپایی جرائم سا

اسـت . بـا ا ینکه اکثریت اعضای این کنوانسیون را کشورهای عضو شورای اروپا تشکیل می دهند و آنها  (2001

نظامحقوقی مشابهی دارند، اما تنها نه عنوان مجرمانه از بیش از دویست عنوان مجرمانة سایبری که تاکنون شناسایی 

با  (Child Pornography)سند مـنعکس شـده و از میان ا ین نـهعنـوان نیز تنهـاهرزه نگاری کودکان شده، در این 

 (.  16 ص، 1385مواجـه نـشدهاست )عالی پور،  (Reservation)حق شـرط 

به ا ین ترتیب، به نظر می رسد تکلیف عناوین مجرمانـة بـسیار خـاص و در عـین حـال حساسی مانند 

بری روشن شده باشد. البته برخی کشورها سـعی کرده انـد بـهنحوی ا ین حوزه را فتح باب کننـد . بـرای تروریسم سای

 .چنین آمده است ،2000 مثـال، در بخـش اول قـانون تروریسم بر یتانیا، مصوب

 در این قانون، تروریسم به معنای ارتکاب یا تهدید به ارتکاب اعمالی است که:   -1

 .قرار گیرند 2د بن الف. تحت شمول

  .ارعاب مردم یا بخشی از آنها باشدب. ارتکاب یا تهدید به ارتکاب به منظور تأثیرگذاریبر دولت یا 

 پ. ارتکاب یا تهدید بـه ارتکـاب بـهمنظور پیشبرد اهداف سیاسی، مذهبی یا ایدئولوژیکی باشد

از : ... ث. اقداماتی که برای ایجـاد اختلال یا اعمالی که تحت شـمول ا یـن بند قرار می گیرند، عبارت اند  -2

 (.  (Walker, 2006: 629)قطع جدی یک سیستم الکترونیکی ارتکاب می یابند 

کر است با وجود اینکه کشورها هنوز به طـور گـسترده بـه تروریسم سایبری در مفهوم در پایان، شایان ذ

خاص آن در قوانین جزایی نپرداخته اند، اما ماهیت ا ین اقـدام که همانـاتخریب یا آسیب رسانی به داده ها و 

که اغلب راجع به آن قوانین سیستمهای را یانه ای است، از جمله مصادیق اولیة جرائم رایانه ای به شمار می روند 

کیفری را به تصویب رسانده اند و بهنظر میرسد با لحاظ کیفیات مشدد، فعلاً می تواند پاسخگوی نیازهای تقنینی باشد، 

ولی درآیندة نزد یک با روند رو به رشد حملات تروریستی سایبری در سراسر جهان عملاً نیاز بـهقوانین خاص بروز 

ورد جرائمی که بـه تمامیت داده هـا و کارکرد سیستمهای رایانه ای لطمه وارد می آورند، خواهـد یافـت. در مـ

 کنوانسیون جرائم سایبر چنین اشعار می دارد:  
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هر یک از اعضا باید به گونه ای اقدام به وضـع قـوانین ودیگر تدابیر  -1ایجاد اختلال در داده ها:  .4ه ماد

حقوق داخلی خـود، هـر نـوع صـدمه زدن،پاک کردن، خراب کردن، تغییر یا قطع کنند که در صورت لزوم بر اساس 

 داده های را یانه ای را که به طور عمدی و بدون حـقانجام میشود جرم انگاری کنند. 

 .اعضا می توانند حق جرم انگاری افعال مندرج در بند یک را در جایی که صدمة شدیدی وارد شده اعمال کنند -2

جاد اختلال در سیستمها: هـریک از اعضا باید به گونه ای اقدام به وضع قوانین و دیگر تدابیر کنند ای .5.مادة 

که در صـورت لـزومبر اساس حقوق داخلی خود، هر نوع ایجاد اشکال جدی عمـدی و بـدون حـق را که درعملکرد 

ب کردن،تغییر یا متوقف کردن داده هـای را سیستم را یانه ای در اثر وارد کردن، انتقال، صدمه زدن، پاک کردن، خـرا

 (. 17: 1384کارشناسان ، یانـه ای بـه وجـود مـی آید جـرم انگـاری کننـد )گـروه

 :حقوق جزاي شکلی )آیين دادرسی کيفري(  بند دوم(

اولین مسئله ای که به هنگام طرح مباحث کیفری باید در مورد آن تعیـین تکلیف کرد،تعیین مرجع ذی 

صلاح قضایی است. در این زمینه، اولین قاعده ای که مورد توجه قرار می گیرد، صـلاحیت دادگـاه محـل وقـوع جـرم 

 (.87ص،1384کارشناسان ، )گـروهاسـت 

وارد منجر به رعایت اصل سرزمینی کشورها در امور کیفری نیز می شود. در رعایت این قاعده، در بسیاری م

مواردی هـم که جرائمی حالـت فرامـرزی پیدا می کنند، قواعدی نسبتاً مورد اتفاق میان کشورها وضـع شـده تـا در 

ر، اولین و بدیهی اعمـال صـلاحیت کیفــری فرامــرزی  مــشکل خاصــی بــه وجــود نیایــد اما در فـضای سایب

ترین مسئله این است که چیزی به نام محل وقوع جرم معنا نـدارد. در جرمـی ماننـدنشر ویروس یا تصاویر مستهجن 

کودکان، هر سیستم را یانه ای در سراسـر جهـان مـی توانـدمحل وقوع جرم تلقی گردد. بالطبع هنگامی که نمی توان 

 ت پیش روی دیگر قواعد محرز خواهد بود.  به این قاعدة بدیهی تمـسک کرد،مشکلا

پس از صلاحیت کیفری، نوبت به فرایند اجرایی محاکم به همراه مجریان قـانون بـرای تعیین تکلیف پرونده 

های مفتوح می رسد که عموماً از آن به عنوان کشف علمی جرائم یاد می شود و همان طور که شاهد هستیم، در اثر 

زه هـای مختلـف، این شاخه از علوم جنایی نیز با تحولات شگرفی مواجه شده اسـت. امـا پیشرفت علـوم در حـو

مـسئله ای که فـضای سایبر به طور خاص برای ا ین شاخه بـه وجـود آورده، بـه ماهیت کاملاً فنـی آن مربـوطمی 

تبـعاثبات جرم، باید وارد این فضا  شود. مسلماً برای شناسایی عوامل جرمی که در فضای سایبر ارتکاب می یابـد و بـه

جرمـان شد. لذا میزان قابل یت فنـی مجریان قـانون در شناسـایی وردیابی آثار مجرمانة الکترونیکی و کشف هویت م

با  مهمترین ثمرة عملی این مسئله در اسـتنادپذیری ادلـة الکترونیکـی ظاهر می شود دسـایبری اهمیتی حیاتی دار

یری بالای داده های الکترونیکی، برای ا ینکه بتوان نزد محاکم به آنهابه عنوان ادلة محکمه پسند توجه به آسیب پذ

 استناد کرد، مجریان قانون باید ضوابط پیچیده ای را رعایت کنند. 

البته وجود حساسیتهای خاص در مورد برخی حوزه های سایبری نیز مجریان قـانون را بـامشکلات بسیاری 

است. نمونة بارز آن جمع آوری داده های شخـصی و شـنودارتباطات الکترونیکی است که دغدغه های  مواجه ساخته

همین دلیل، در اسناد مربوط به این مسئله توجه ویژه ای شده است.  حقوق بشری بس یاری را برانگیختـه اسـت و بـه

خواسته شده اقدامات این حوزه را بـا رعایت اسناد ئم سایبر، از کشورهای عضو اکنوانسیون جر 15برای مثـال در مـادة 

(. همچنین برخلاف تصور عموم، فرامرزی بودن این 22 ص1384و قوانین حقوق بشری انجام دهند )گروه کارشناسان،

فضا نه تنها کمکی به توسعة ارتکاب عمل مجریان قانون نمیکند، بلکه در بسیاری موارد مجبورند برای جمع آوری داده 

بـهسرعت فناپذیر رایانه ای از سیستمهای رایانهای واقع در دیگر کشورها، تشریفات زمان بـری را رعایت کنند که  هـای

به هیچ وجه با شرایط حاکم بر این فضا سازگار نیستند. بـه دلیل وجـوداین گونة مسائل حیاتی، در تمامی اسناد 

ایبر تدوین و منتشر شده، به مجریان قـانون توجـه ویژه ای بینالمللی و منطقه ای که تا به حال راجع به جـرائم س
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شـده اسـت. نمونـة بـارز آنکنوانسیون جرائم سایبر است که بیش از دوسوم مقررات آن به این حوزه اختـصاص 

 .   (Council of Europe, 2001: 21)یافتـهاست

ن المللی برای مقابلـةکیفری با جرائم با توجه به این مسائل، به نظر می رسد اهمیت و جایگاه همکاری بی

سایبر محرز شـده باشـد. تـاکنون تلاشـهای بـسیاری بـرای همـسو کردن کشورها صورت گرفته که باز هم نمونة بارز 

آن کنوانسیون جرا ئم سایبر اسـت. این سـند،علاوه بر اینکه بخش مهمی از مقررات خـود را بـه این حـوزه اختـصاص 

 درپیشگفتار خود به صراحت اعلام می دارد:  داده اسـت، 

با اعتقاد به نیاز مبرم به یک سیاست جنایی مشتر ک بـه عنـوان یـک اولویت بـرای حمایت از جامعه در 

برابر جرائم سایبر، با اقداماتی از قبیل تصویب قـوانین مناسـب وگسترش همکاریهای بـین المللی و بـا آگـاهی از 

ـی ای که در اثـردیجیتالی شدن، همگرایی و ادامة جهانی شـدن شـبکه هـای رایانـه ای بـه وجـود دگرگونیهـای اساس

 (.  14 ص1384آمـدهاست... )گروه کارشناسان ،

 

 نتيجه گيري :

در این پژوهش در مورد پدیده جهانی سایبر تروریسم وجرایم سایبری، چگونگی به وجود آمدن این جرایم در 

شی که سبب جریحه دار شدن احساسات عمومی و اختلال در نظم روابط بین الملل شده است. در چال وفضای مجازی 

طول چهل سال گذشته حقوق بین الملل پیشرفت چشمگیری در مبارزه با این پدیده بین المللی داشته است. 

سیده است در حالی که تاکنونچندین سند بین المللی منطقه ای و جهانی درم ورد تروریسم بین المللی به تصویب ر

مسئله مبارزه با تروریسم هنوز معضلی برای پلیس ملی کشورها، پلیس بین الملل )اینترپل( وداده گاه های داخلیو بین 

المللی است.جامعه بین الملل، فرصت نادر و منحصر به فردی برای اتخاذ رویکردی پیشگیرانه و تدوین چارچوبی حقوقی 

امعه بین الملل است ازآمادگی لازم برای یک حمله تروریستی سایبری دارد. بسیاری از سران دارد تا اطمینان دهد که ج

کشورهای غربی و همچنین تعداد بی شماری از دانشمندان، تروریسم سایبری را گام بعدی تکامل تروریسم نامیده اند. 

خورد کنیم، یعنی از طریق یک تنها کارمنطقی این است که با چنین تهدیدی مانند دیگر تظاهرات تروریسم بر

 ممنوعیت شدید و روشن براساس حقوق بین الملل.

 

 پيشنهادات:

ایجاد معاهدات بین المللی و برگزاری نشست های تخصصی نهادهای امنیتی و پلیسی کشور ها با   -1

 تروریسم بین المللی.محوریت پلیس بین الملل )اینترپل( در زمینه آموزش و ارائه راهکارهای مبارزه با سایبر 

. تدوین قوانین بین المللی والزام به رعایت این قوانین از سوی کشورهای عضو و یا غیر عضو درجوامع بین -2

 المللی.

توسعه و ارتقای امنیت ملی، ایمنی و پایداری در شبکه های ارتباطی و الکترونیکی موجود با تأکید بر فناوری های  -3

 بومی
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